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TANTÁRGYI PROGRAM
1. A tantárgy kódja: KEF3B01
2. A tantárgy megnevezése (magyarul): Adatvédelem és adatbiztonság a közigazgatási gyakorlatban
3. A tantárgy megnevezése (angolul): Data protection and data security in the practice of Public Administration
4. A szak(ok) megnevezése (ahol oktatják): közigazgatás-szervező BA szak
5. A tanórák száma (előadás+gyakorlat)
5.1. heti óraszám (nappali): 1+1
5.2. félévi óraszám (levelező): 5+5
6. Kreditérték:     2      kredit
7. A tantárgy meghirdetésének gyakorisága/a tantervben történő félévi elhelyezkedése: 

tavaszi félév
8. Az oktatás nyelve: magyar 

9. Előtanulmányi kötelezettségek: Közigazgatási informatika és információrendszerek II.
10. A tantárgy típusa: szabadon választható
11. A tantárgyfelelős kar/tanszék/szakcsoport (intézet) neve: Közigazgatás-tudományi Kar / E-közszolgálati Fejlesztési Intézet / Információbiztonsági Tanszék
12. A tantárgyfelelős oktató neve, beosztása: Törley Gábor, doktorjelölt, tanársegéd
13. A tantárgy oktatói: Dr. Péterfalvi Attila, Törley Gábor
14. A tantárgy szakmai tartalma: A tantárgy célja a hallgatók megismertetése az adatvédelem és az adatbiztonság alkotmányos alapjaival, összefüggéseivel. Az információs önrendelkezés és az adatvédelem szükségességének erősítése, tudatosítása a közigazgatási gyakorlatban mind jogi, mind műszaki oldalról. Az adatalany és az adat védelmének összefüggései, korszerű megközelítése.
15. A tantárgy tananyagának leírása: (tematika)

15.1. Az informatikai védelem és az informatikai biztonság összefüggései, adatvédelem és adatbiztonság, az adatvédelem fogalma és összetevői

15.2. Az információs önrendelkezési jog és az információszabadság tartalma.

15.3. A Nemzeti Adatvédelmi és Információszabadság Hatóság és az Adatvédelmi Nyilvántartás. Az érintettek jogai.

15.4. Jogesetek feldolgozása, megoldása
15.5. Látogatás a NAIH-nál

15.6. Informatikai védelem, informatikai biztonság; Az adatbiztonság fogalma, összetevői; Informatikai biztonsági kockázatok – a közelmúlt eseményeinek tükrében; Létfontosságú rendszerelem, az informatikai biztonság jogi szabályozása
15.7. Az informatikai biztonsági környezet; Bizalmasság, sértetlenség és rendelkezésre állás; Szervezeti és működési veszélyforrások és védelmi módszerek; Humán veszélyforrások és védelmi módszerek

15.8. Fizikai veszélyforrások; Jogosulatlan fizikai hozzáférés; A fizikai rendelkezésre állás megszakadása; Fizikai védelmi módszerek

15.9. Logikai veszélyforrások; Vírusok, káros tartalmak, spam és az ellenük való védekezés.

15.10. Az Internethez való biztonságos csatlakozás eszközei

15.11. Adatbiztonság az internethasználat során; Titkosítás az elektronikus levelezésben, az adatforgalomban; Mobil eszközök védelme
15.12. Közösségi hálózatok biztonságos használata.
16. Kompetenciák leírása: A képzés végére a hallgató megismeri az adatvédelem és az adatbiztonság fogalmait, ismeri az információszabadság és az információs önrendelkezési jog formáit, módszereit, ezek szerepét a magánéletben és a közigazgatási gyakorlatban egyaránt. Ezen ismeretek elsajátításának célja, hogy a leendő köztisztviselő tudatosan forduljon majd az információs önrendelkezési jogukat érvényesíteni vagy az információszabadsággal élni kívánó állampolgárok felé. A képzés végére a hallgató kellő tudatossággal és tájékozottsággal kell, hogy alkalmazza az adatbiztonság eszközeit.
16.1. Évközi tanulmányi követelmények, az aláírás megadásának feltételei:
16.2. A féléves tanulmányi időszak elfogadásának feltétele az előadások és szemináriumok látogatása a TVSZ szerint
17. Az értékelés módszere: számítógéppel támogatott teszt az utolsó alkalmon (nappali tagozat), illetve a vizsgaidőszakban (levelező tagozat), elméleti és gyakorlati kérdéssorral
18. Vizsgakövetelmények: beszámoló
19. Irodalomjegyzék:
19.1. Kötelező irodalom:
19.1.1. Az információs önrendelkezési jogról és az információszabadságról szóló 2011. évi CXII. törvény

19.1.2. Péterfalvi Attila (szerk.): Adatvédelem és információszabadság a mindennapokban, HVG-ORAC, Budapest, 2012.

19.1.3. 2013. évi L. törvény az állami és önkormányzati szervek elektronikus információbiztonságáról

19.1.4. Törley Gábor: Adatbiztonság a közigazgatásban, FÁMA Zrt. – Nemzeti Közszolgálati és Tankönyv Kiadó Zrt. ISBN 978-615-5344-05-3 Budapest, 2013. 139 p. (elektronikus jegyzet)
19.2. Ajánlott irodalom:
19.2.1. 77/2013. (XII. 19.) NFM rendelet

19.2.2. A Nemzeti Adatvédelmi és Információbiztonsági Hatóság elnökének, éves parlamenti beszámolói, állásfoglalásai, ajánlásai (www.naih.hu)

19.2.3. Az adatvédelmi biztos éves beszámolói.

19.2.4. A KIB 25. számú ajánlása, www.ekk.gov.hu/hu/kib/KIB-25-1-2_IBIK_v1_0_vegl.pdf

19.2.5. Jóri András: Adatvédelem és adatbiztonság a cégeknél (Osiris Kiadó Budapest, 2005)

19.2.6. Könyves Tóth Pál: Adatvédelem és információszabadság, Világosság, 1990/8-9. szám

19.2.7. Könyves Tóth Pál: A nyilvántartás nyilvánossága. Információs jogalkotás Magyarországon, Világosság, 1992/11. szám

19.2.8. Majtényi László: Az információs szabadságjogok Magyarországon, Világosság, 1998/10. szám

19.2.9. Majtényi László: Az információs szabadságok és az adatvédelem határai, Világosság, 2002/2-3- szám.

19.2.10. Majtényi László (szerk.): Az odaátra nyíló ajtó (The Door Onto the Other Side), Adatvédelmi Biztos Irodája, Budapest, 2001.

19.2.11. Horváth László, Dr. Lukács György, Dr. Tuzson Tibor, Vasvári György: Informatikai biztonsági rendszerek, (BMF Kandó Kálmán Villamosmérnöki Főiskolai Kar és az Ernst&Young együttműködésében, 2001)

19.2.12. Dr. Szövényi György: Biztonságvédelmi kézikönyv, KJK Kerszöv, Budapest, 2000

19.2.13. Révay Zoltán: Titkosírások, Lazi Könyvkiadó, Szeged, 2001

19.2.14. Simon Singh: Kódkönyv, Park Könyvkiadó, 2001

19.2.15. Ködmön József: Kriptográfia, ComputerBooks Kiadói Kft, Budapest, 1999
19.3. Egyéb információk: Az előadások és gyakorlatok diasorai a számonkérés részét képezik.  Elérhetőségük: Moodle e-learning rendszer (http://moodle.uni-nke.hu)
Budapest, 2014. július 11.
Törley Gábor
tantárgyfelelős
