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TANTÁRGYI PROGRAM
1. A tantárgy kódja: (a Tanulmányi Osztály adja) 
2. A tantárgy megnevezése (magyarul): Jogok, kötelezettségek és a biztonság a virtuális térben
3. A tantárgy megnevezése (angolul): Rights, obligations and security in cyberspace
4. A szak(ok) megnevezése (ahol oktatják): (közigazgatás-szervező BA, közigazgatási MA, Európai és nemzetközi (MA)
5. A tanórák száma (előadás+gyakorlat)
5.1. heti óraszám (nappali): 2+0
5.2. félévi óraszám (levelező): 10+0
6. Kreditérték:      2     kredit

7. A tantárgy meghirdetésének gyakorisága/a tantervben történő félévi elhelyezkedése: 

őszi vagy tavaszi félév
8. Az oktatás nyelve: magyar
9. Előtanulmányi kötelezettségek: nincs

10. A tantárgy típusa: szabadon választható 

11. A tantárgyfelelős kar/tanszék/szakcsoport (intézet) neve: Közigazgatás-tudományi Kar / E-közszolgálati Fejlesztési Intézet / Információbiztonsági Tanszék

12. A tantárgyfelelős oktató neve, beosztása: Dr. Krasznay Csaba egyetemi adjunktus
13. A tantárgy oktatói: dr. Kiss Attila, dr. Krasznay Csaba 
14. A tantárgy szakmai tartalma: A tantárgy célja bemutatni azokat az elsősorban jogi, biztonságpolitikai, adatvédelmi és adatbiztonsági kihívásokat, amelyeket a terjedő kibertér vagy virtuális tér jelent. A virtuális tér nemcsak az internetet takarja, hanem azokat az eszközöket, amelyekkel azt elérjük illetve a komplex szolgáltatási rendszereket, amelyeken keresztül ezekkel kapcsolatot teremtünk. A virtuális térben való megjelenés, üzletvitel, viselkedés, szervezeti megoldások szinte minden területen megjelennek, drasztikusan átalakítanak iparágakat, folyamatokat és társadalmi viszonyokat. Ennek talán legszélsőségesebb példája a virtuális térben megjelenő konfliktusok, visszaélések, támadások az un. kiberterrorizmus és kiberhadviselés.  
15. A tantárgy tananyagának leírása: (tematika)

15.1. Bevezetés – a virtuális tér (cyberspace) fogalma
15.2. A kibertér biztonságpolitikai kihívásai
15.3. Támadási és védekezési sémák a virtuális térben műszaki szemszögből
15.4. A kiberhadviselés alapjai
15.5. Bevezetés kiberbűnözés műszaki hátterébe elkövetési és nyomozati szempontból
15.6. A virtuális tér problémáinak elemzése esettanulmányok felhasználásával
15.7. Nemzeti kibervédelmi stratégiák és operatív lépések bemutatása
15.8. Az elektronikus kereskedelem jogi és biztonsági kérdései
15.9. A számítógépes bűnözés jogi oldala
15.10. Azonosítás, titkosítás, elektronikus szerződések – nemzetközi összehasonlítás
15.11. Az elektronikus aláírás szabályozása – Europa és Magyarország
15.12. A Europai Digitális menetrend és a virtuális tér fejlődésének irányai
15.13.  Összefoglalás

16. Kompetenciák leírása: A hallgató részletes áttekintést kap a virtuális tér aktuális jogi és biztonsági kérdéseiről, így elsajátítja mindazokat a rendszerszintű ismereteket, melyek alapjául szolgálnak az ezirányú szakosodásnak úgy az egyetemen, mint a közigazgatásban.
17. Évközi tanulmányi követelmények, az aláírás megadásának feltételei:
17.1. A szemináriumokon való aktív részvétel, a vonatkozó TVSZ szerint. A szemináriumok és a megjelölt irodalom tananyagának elsajátítása.
18. Az értékelés módszere: írásbeli beszámoló, évközi feladat
19. Vizsgakövetelmények: kollokvium
20. Irodalomjegyzék:
20.1. Kötelező irodalom: Elektronikus anyagok: NKE e-learning rendszerében http://moodle.uni-nke.hu/
20.2. Ajánlott irodalom: Katharina Ziolkowski (ed.), Peacetime Regime for State Activities in Cyberspace. International Law, International Relations and Diplomacy, NATO CCD COE Publication, Tallinn 2013
20.3. Egyéb információk:
Budapest,
tantárgyfelelős
